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IRIS中的权限管理
下一篇：
案例: 建立只能使用SQL的用�

IRIS通���（Authentication）与授权（Authorization）两�机制控制外部用��系�及�用、数据�源的可��
性。因此。如需要�行权限控制，�需要通�配置��和授权�行。

IRIS中的��
��可以��任何���接到InterSystems IRIS®的用�的身份。一旦通���，用�就与IRIS建立了通信，从而可
以使用其数据和工具。有�多不同的方法可以��用�的身份；每种方法都称���机制。IRIS
通常被配置�只使用其中一种方式。
支持的��方式
* �例��：通�用�名/密��登�平台，即密���
* LDAP：通�第三方LDAP服�器（如Windows Active Directory ）完成��
* 操作系���：建立操作系�用�-平台用�映射，使用操作系�用�登�平台
* Kerberos：使用Kerberos���行��
* 代理��：使用自定�的代������程

系�服�与��

在安装�，IRIS会启�一系列系��的服�用与控制与外部用�或系�的交互，�些服�都�定了默�的��机制

�中�框�出的即�系�安装后会自�启用并需���才可使用的系�服�，��手段可配置。
例如，如果�更%Service_Console的身份��方法，取消密�方法，用�就不能通��入用�名密�登入Terminal
。
通�Portal的菜� 系�管理 > 安全 > 服� 可����置。

��控制参数
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通�系�管理 > 安全 > 系�安全 >
系�范�的安全参数中的��可�于用�名/密���手段的行��行更多的�束。

非活�限制 - 指定用���不活�的最大天数，它被定��成功登�之�的��。当达到此限制�，���
将被禁用。��0（0）表示�登�之�的天数没有限制。[�于最低安全�别的安装，默��0，�于正常和
�定的安装，默��90]。
无效登�限制 (0-64) - 指定��不成功的登���的最大次数。在达到此限制后，要么禁用��，要么�每
次���行�增的��延�；行�取决于如果达到登�限制字段�禁用��的�。��0（零）表示�无效登
�的次数没有限制。[默��5]
如果达到登�限制，�禁用�� -
如果�中，�指定达到无效登�次数（在前一字段中指定）将�致用���被禁用。
密�有效期天数(0-99999) - 指定密��期的�率以及用�更改密�的�率(天数)。当初始�置�，指定密�
�期的天数。0（0）表示密�永�不会�期。不会影响已�置了下次登��更改密�字段的用�。[默��0]

需要特别注意的是，密�有效性、�期和禁用��等�置会影响IRIS�例的所有��，包括IRIS超�管理���。如
触�了控制策略，�在更新�些��的信息之前，可能无法�行各种操作，�可能�致意外的�果。如超�管理��
�被�定，�需要通��急模式启��例再�行修改。

�于系�可用的��手段的配置和其他可用的安全配置，�参�Security Administration Guide

IRIS中的授权

授权模型

InterSystems公司的授权模式采用基于角色的��控制。

Users ‒ 用�
Roles ‒ 角色
Privileges ‒ 权限
Resources ‒ �源 | Permissions ‒ �可

在�种模式下，用��有与分配�各自用�身份的角色相关的权限。

一个角色是一个命名的特权集合
一个用�可以�有一个以上的角色
权限分配�角色，角色分配�用�

其中，Roles就是权限的集合，而权限提供��源的特定类型的��的�可。

可控�源: 数据�，服�，�用（包括Web�用 ）和其他
可�用的�可: Read, Write or Use，其中�行代�需要数据�的�权限

�源的定�

�源是一�相�抽象的概念，用来指代IRIS中的数据�，服�，�用等可被��的�象。例如，�于数据�，在建立
�默�采用%DB_%DEFAULT指代，也可自定��源（数据��源必�以%DB_开�）：

�于Web�用，默�不需要通��源控制，即所有可登�用�都可��（但�用��程不一定能��到数据，�需
参照是否具有�数据�的��权限）。如通�分配�源�行控制，�登�用��需具有�源才能���个Web�用
：
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因此，一�权限��上是指�某个�源的一些特定操作的集合。
例如，�于数据�UserDB具有�写操作�可的权限A，�于Web�用/csp/sys具有使用操作�可的权限B。如果我�
将�两�权限都��角色RoleA，那么�个角色就同��有A权限和B权限，从而能够��数据�UserDB和��Web
�用/csp/sys。

SQL授权

除了�数据��行授权外，IRIS作�一个数据平台，需要�外提供数据��。因此，IRIS也提供了SQL授权�用�可
�行的SQL�行�粒度的权限控制。
SQL的授权可以分配�角色或用�。但通常在企��境中，用�数量会很多，仍然需要�SQL用��行分�，根据分
��划角色，通�角色�行授权的控制，才能有效降低��授权所需的工作量。
SQL的授权��SQL类型，可分��、表�授权。
�于Create table、drop view、truncate
table�一类的DDL，使用��授权，即用�可在特定的�中�行建表、�除��等��授权的操作。如下：

�于Select、update等DML，�使用表�授权，使用�能够通�DML��特定的表中的数据。如下：

除通�Portal操作之外，�于SQL的授权，�可使用IRIS SQL中的�GRANT�句，例如：

GRANT * ON Schema Test TO TestRole

�个SQL即可以将当前操作数据�下Schema Test中的所有表的所有权限都��TestRole�个角色。
关于GRANT�句的用法，可参�GRANT指令

以上即�IRIS中�行权限控制所需掌握的概念和内容，在后�文章中，我�会�合�例向大家介�其使用。

下一篇：
案例: 建立只能使用SQL的用�
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