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案例: 建立只能使用SQL的用�
上一篇：
IRIS中的权限管理

在上一篇文章中，我�介�了IRIS中的权限控制体系。在本文中我�将以一个常�的�施需求�例介�如何使用IRIS
的权限配置出一个只能使用SQL的用�。

需求的分解
和所有用�需求一�，当用�提出一个需求�，除其���式的含�之外，�需分析其是否具有没有明确�明的含�
。
�于一个只能使用SQL的用���一个需求，即�当�合平台的特征分解成�功能需求：
具有一个合法，可通�用�名和密�使用IRIS的用�
�用�的数据�权限
- 确��：可以使用SQL��所有数据��是某几个特定的数据�？
�用�的SQL权限
- 确��：�于特定的数据�，是否可以�行所有的DDL？
- 确��：�于特定的数据�，是否�每一�表都可以�行Select、Update等所有的DML
�用�的程序权限
- 确��：用�是否可以通�Portal登�并管理IRIS？

如上所示，一个只能使用SQL的用�，��一个看似��的需求，如果需要与用��得一致的理解并付��施，�需
要将其分解，�于没有在用�需求中明确�定的部分，�作�待确��与用�确�。
另外，需要注意的是，IRIS作�一个数据平台，除了提供底�的数据�之外，也提供了Portal等Web�用程序便于使
用Sharding、HA、Interoperability等平台功能，通�平台�外提供的Webservice、REST等web接口也受Web�用程
序控制。因此，当需要��权限体系�，不但需要考�用�使用的数据�相关的权限，也需要考�是否需要控制We
b�用程序的权限。

我�假�需要提供一个�格意�上的只能�某个�的某个Schema下的所有表具有只�权限的用�，即：
具有一个合法，可通�用�名和密�使用IRIS的用�
�用�的数据�权限
- �用�只能使用DemoSpace命名空�下的数据�
�用�的SQL权限
- �用�不能�行任何DDL
- �用�只能�DemoSchema下的所有表�行Select�句
�用�的程序权限
- �用�不能登�Portal，不能�行Portal中提供的任何管理功能

�数据�的配置
在IRIS中�建数据��，默�的行�是引用%DB_%DEFAULT�个�源，并引用%DB_%DEFAULT角色（注意，平
台中有一个叫做%DB_%DEFAULT的�源，同��有一个叫做%DB_%DEFAULT的角色。%DB_%DEFAULT角色通
�%DB_%DEFAULT�源�得默�的数据���权限）。如果直接使用%DB_%DEFAULT角色或%DB_%DEFAULT
�源，都有可能影响到之前以默�配置�建的数据�，因此，在需要�粒度控制��权限�，往往需要自定��源和
角色��。

�建�源%DB_DemoDB_Res
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�源可在�建数据�的同��建，也可以在使用默��源�建数据�之后，再�数据�指派其他�源。本例中，我�
在�建命名空�DEMOSPACE的同��建数据�DEMODB并�建�源。

�建角色DemoDB_Read_Role

在�建角色之后，即可�其分配�源。根据�源类型的不同，��源的操作可以有�、写和使用三种权限。�于数据
�引用的�源，是�权限和写权限。在本例中，我�需要�建的是只�用�，因此，�源权限分配�权限即可，不用
�写权限。

�建用�DemoUser并分配角色
通�Portal�建用�之后，即可�用�分配角色。在本例中，需要��个用�分配之前�建的DemoDB_Read_Role
角色。

在��上述配置之后，用�DemoUser即已�有�命名空�DEMOSPACE中数据�的��权限。

此�，用��数据��有�权限，但并没有�表�行��或建表的权限，如果��create
table，�会得到如下的权限��信息：

�����，我�通�Portal�行�SQL�句先�建DemoSchema.Persons��表

�角色DemoDB_Read_Role分配SQL权限
由于用�具有的权限不足，无法�行SQL操作，因此我�需要��用�的角色�予��的权限（或直接�用��权，
但平台用��多�，考�到用�管理的成本，并不推荐��做）。可以采用如下手段�行SQL的授权

通�Portal授权
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在Portal的用�管理和角色管理功能中，均可指定要授予的SQL权限。
SQL特权�用于�DDL�行数据��的授权，例如�DEMOSPACE命名空�下的数据�分配建表、修改表、建��
等DDL操作。在本例中，用�不具有�些权限，因此不��用���的角色授予�些权限。

在SQL表，SQL��和SQL�程�中，�是分别�表、��和存��程授予��、�行等权限。在本例中，用�需要
�DemoSchema�个Schema下的表�有select��权限，即可通��SQL表授权�行

授权后�角色的SQL表权限如下

此�通�SQL工具已可�行��

使用Portal授权�是���个的表、��或存��程�行。在上例中，我��独�表DemoSchema.Persons�行了授
权，如果我�再建立一�DemoSchema.Employee表，当前的角色和用�并不能自��得�取其数据的权限。

通�SQL授权

超�管理�或�有SQL授权权限的用�可以通�SQL的GRANT�句�数据��象（包括�，函数，表，��和存�
�程等）�行授权，SQL GRANT�句的�法和使用��GRANT，此�不再�述。
在上面的例子中我�建立了表DemoSchema.Persons，建表的同�建立的Schema DemoSchema。假如�在我�希
望�授权�行�化，使角色DemoDB_Read_Role可以直接�得Schema下所有表的�权限，�可以用如下的SQL：

GRANT SELECT ON SCHEMA DemoSchema to DemoDB_Read_Role

�行成功后再�看DemoDB_Read_Role的SQL权限，会��：

即�个角色已��有了Schema�的授权，因此，�整个Schema下的所有表都�有权限。之后在Schema中如果建立
了新的表，��个角色会自��有�些表的�权限。

限制用�登�和使用Portal
上例配置的用�可以用于登�IRIS的Portal，但由于没有任何系�功能的权限，不能�行操作。

IRIS的Web�用程序在�建�默�并不需要�外的�源去��，�意味着所有合法用�都能登入�个Web�用，但
由于支撑�用的后台程序和数据是受到�源的保�的，能登入的用�不一定具有运行程序、��数据的权限，正如我
�建立的用�DemoUser可以登�Portal，但没有功能菜�可用。
如果需要�一步限制用�的行�，禁止其登�，��需要��用权限�行控制。
如我�在上一篇文章：IRIS中的权限管理 中所述，Portal是平台提供的Web�用程序，是通�Web�用的权限控制可
��性，因此，需要修改�用的�源要求。
通�菜�: 系�管理 > 安全 > �用程序 > Web�用程序
可以��当前系�提供的Web�用列表，其中的/csp/sys即�系�管理門�Portal

其中必要的�源一�即���用的�源需求，默��空，即����用不需要特定�源，只要是合法用�即可。我�
可以���用指定所需�源，例如%Development，即只有具有%Development�源的角色及其��的用�才能够�
��程序。保存�置后，再��以用�DemoUser登�Portal，�果是

除非我��DemoUser引用的角色DemoDB_Read_Role分配�源%Development，�用�都不能登�。
当然，超�管理�由于�有所有权限，不受�个�置的影响。

��
通�上述��，我��建了一个用�，只能使用SQL�入并��指定Schema下的表。希望通��个��，大家能够
掌握IRIS权限管理的基本元素：

用�，角色，权限，�源和�可构成的权限控制体系
数据�、SQL和�用程序都是权限管理的�象
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大家在���目中可以根据最�用�的��需要，灵活�用�些概念，构建�足需求的权限配置。

上一篇：
IRIS中的权限管理
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