
InterSystems 数据平台与三�等保 - 第二篇
Published on InterSystems Developer Community (https://community.intersystems.com)

        文章      
 Qiao Peng  · 四月 11, 2022  ��大�需 7 分�   
   
  

InterSystems 数据平台与三�等保 - 第二篇

6. 用�与角色

InterSystems 
数据平台�用�和角色提供全面的管理和安全配置功能。加强数据平台的安全，需要加强�于用
�和角色的管理。

6.1 用�管理

系�提供了一系列�置的用���，�些��管理��特殊的系�功能：
用� �明

UnknownUser 匿名用�，通�“未��”方式登�到系�的用�

_SYSTEM SQL系�管理�

SuperUser 超�用�

Administrator 安装系�的用�

Admin 系�管理�

CSPSystem Web网关管理�

IAM IAM用�

_PUBLIC 内部使用

_Ensemble 内部使用

 

6.1.1 系��用�安全配置
InterSystems

数据平台有一些系��别的用�安全配置，例如密�模式、密�有效天数、无效登�限制（多少
次登�失�后要禁用用���）、非活�限制（多少天未登�后禁用用���）等。�些系��
配置通�管理門�>系�>安全管理>系�范�的安全参数：
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三�等保�于用�的密�强度是有要求的。弱密�只需要0.19毫秒就能被破解，而8位强密�破解
需要上百年。密�强度可以通�上面配置�面的密�模式或密���routine来配置：
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密�模式
只能配置��的密�强度�束��，例如3.32ANP意思是允�3位到32位�度到密�，密�可以
由字符、数字和符号�成。

密���routine
可以配置任意复�的密�强度�束��，它通�用�自定�的密������行判断。例如要求“
密�必�是包括数字、大写字母和半角符号的8位以上的字符串”，可以在%SYS命名空�下�写
一个routine，里面提供密�����的方法。方法名由自己决定，它有两个固定的参数Usernam
e和Password，您只要��密��束��：如果符合�束，返回$$$OK，否�返回相�的��提
示即可。

�里�出一个routine示例，�个%SYS下的routine名�IRISPWD，里面的CHECK方法用于判断
密�合�性，它利用正�表达式判断密�是否符合“必�是包括数字、大写字母和半角符号的8位
以上的字符串”的�束，�反�束��出提示��。

#include %occInclude

CHECK(Username,Password) PUBLIC {

  s tValid=(Password?8.E)&&(Password?.E1.U.E)&&(Password?.E1.N.E)&&(Password?.E1.P.E)

  q:(tValid=0) $$$ERROR($$$GeneralError,"????????????????????8???????")

  q $$$OK

}

然后将方法�用的名称更新到“系�范�的安全参数”中的密���routine
中。方法�用名称是方法名^Routine名，本示例�CHECK^IRISPWD。
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�置好后即可生效，但要注意它不会�旧有密��行��。当�置或修改用�密�后保存�，它
会�行��，��反�束的密��置，会�如下��提示：
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6.1.2用�管理
    
通�管理門�>系�>安全管理>用�，可以�建、管理用�。在�里可以�行每个用�的初始密
��置、��启用/禁用条件，用�的角色�置、SQL权限等管理。
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另外，也可以�看用�的概要信息，它会�示用�的权限列表、登��史等信息：

 

注意：

CSPSystem用�是CSP网关登�到InterSystms IRIS/Cache'的用�。如果需要修改它的密�，需要先在IRIS/Cache'
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用�管理�面修改CSPSystem的密�，然后再登�到CSP网关上修改CSP网关�接IRIS服�器的��信息，保持二
者密�一致。
1. 登�到私有Apache的CSP网关或独立安装的Web服�器的CSP网关，��http://<IP+端口>/csp/bin/Systems/Mod
ule.cxw

2. 修改CSP网关�接IRIS服�器的��信息:

2.1 Configuration>Default Parameters>Security>User Name 和Password
2.2 Configuration>Server Access>Connection Security>User Name 和Password

 

 

 

6.2 角色管理

InterSystems数据平台�置了一些%开�的系�角色，例如%Developer开�者角色、%Manager
系�管理�角色、%Operator系�操作�角色。

    其中%All是一个特殊角色，它是超�用�角色，属于�个角色下的用�都是超�用�。因此属
于�个角色的用�数量不宜�多，当然也不建�少于2个，以避免密��失造成无法管理系�而
只能�入�急模式。

 

6.3 安全建�

1.�管理�有%All角色，尤其要确保UnknownUser没有%All角色

2.�除不需要的系�角色和系�用�

3.要求用��号更安全的密�模式

4.�置密���数次后停用�号

 

7. 数据安全

InterSystems数据平台提供了丰富的数据安全特性，包括数据与数据�加密、数据��控制机制
。�里相当多的特性都是三�等保要求的。

7.1 数据加密

InterSystems数据平台内建多种加密算法，包括AES CBC (128, 192, 256位)、HMAC、MD5
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、SHA-1、SHA-512、PKCS、PBKDF2、Base64等。同�，它可以直接�用外部的Python、Ja
va和.net算法�，��包括国密SM算法在内的算法�展。

    它支持�全数据�加密，或��数据元素加密。

7.1.1 全数据�加密

全数据加密�，InterSystems数据平台使用AES加密算法，自���数据�数据的加解密。加密
的数据�在加��，需要向系�提供密�。通常密�保存在可移除的��上，例如U�，�在加
密数据�加��使用，加�后就可以移除并保存在安全的地方。

InterSystems数据平台的数据�和命名空�架构�用�可以将需要加密保�的数据，例如患者基
本信息数据和支付数据�独保存在一个�小的数据�中。

在全数据�加密的情况下，可以�日志、��日志都�行加密，从而避免任何的数据泄密渠道。
��，即便数据�文件、日志文件和��日志被盗走，没有密�文件都无法解密数据。

 

�建一个新密�文件及新的加密数据�的�程非常��，在管理門�即可完成：

1. �生密�文件。只有管理�才有权限�生密�文件。

�入密�文件�生路径、管理���、密�文件管理密�、AES加密位数，保存�会�生用于加
密的密�文件。

注意，�生的密�文件的管理是需要权限的 ‒ 只有密�管理�才可以激活�密�文件并使用
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它�行数据�加密。在密�文件�生后，尽快加入多个可以管理�密�的管理�，并�他��置
不同的密�密�，以避免一个密�管理���失效。

密�文件�生后，你就可以将其拷�到安全的位置，并将原始�生的文件�除。如果你有多个密
�，��住密�ID (如下�的0535458F-
A895-4915-BADF-2C257602880D)和密�文件、密�的关系。

 

2. 激活密�文件

在InterSystems数据平台�例上激活密�，才能使用它�行数据�加解密。只有密�管理�，使
用密�文件的密�才能激活密�。

每个�例可以激活多个密�，因�你可能有使用不同密�加密后的数据�文件。可以�置某个密
��默�密�，新�生的加密数据�会使用默�密�加密；同�可以�置某个密�文件�默�的J
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ournal日志密�，新的Journal日志会使用默�Journal密�加密。

�里�可以�置密�使用的方式：“交互”或“无人参与”。 “无人参与”需要将密�文件保存在一
个InterSystems数据平台启��可以��到的固定路径上，因此不推荐使用。“交互”方式下，Inter
Systems数据平台会在启�和加�加密数据��向管理���密�位置，因此更加安全。

 

3. �建加密的数据�：

在数据��建�程中，��加密数据�。��InterSystems数据平台会使用当前默�的密��行
加密。
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�在你就有了一个加密的数据�了，里面的任何数据都是被加密的。即便数据�文件被copy走，
只要没有密�文件，�个数据�就无法被加�或解密其中的数据。

 

    在今后的InterSystems数据�平台的启��程中，都将要求�入加密密�文件的完整路径、密
�管理���和密�文件密�：
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    如果要�之前未加密的数据�加密、或者将加密数据�重新部署�不加密的数据�、或者�加
密数据�更�加密密�，�些操作需要通�^EncryptionKey 
管理工具完成，而不能在管理門�中完成。参�文档

 

7.1.2 数据元素加密

除了全数据�加密，用�也可以��通�代�控制��特定数据元素加密，因此它可以控制非常
��粒度的加密策略。

InterSystems数据平台提供系�类%SYSTEM.Encryption，里面有密��建和管理、加密解密的
方法。用�开�的程序可以使用�些方法�行密�管理和加解密工作。

如何使用的文档在�里。

7.2 数据��控制
 

InterSystems数据平台提供多个�面的数据��控制机制。包括：
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数据��面的��权限控制，即数据��、写权限控制
SQL�面的��权限控制，包括

SQL操作的权限，例如�建表和��的权限
�表、���别的��权限
�存��程的�行权限
行�安全 ‒ 例如每个医生只能看自己的出���
列�安全 ‒ 例如医生角色可以看到患者表中除了患者支付卡号列之外的其它数据

 

�些数据��控制机制可以自由�合，�足�格的数据��控制。

7.3 安全建�
 

1. �敏感数据�行全数据�加密，并保存好密�文件和密�文件密�
2. 合理的数据�写权限
3. 必要�，添加行�和列�安全

#安全 #Caché #Ensemble #HealthShare #InterSystems IRIS #InterSystems IRIS for Health  
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