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8. �用安全
InterSystems数据平台上可能运行着多种�用，例如Web网��用、SOAP服�、REST

API、HL7 接口、SQL服�等等。�些�用种类繁多，面�的安全��也是巨大的，例如代�注
入攻�和HTTP的跨站�求�造攻�等。

�其中代�注入攻�和��Web�用的攻�尤其需要重�。

 

8.1 代�注入攻�
代�注入攻�通常和我��写的程序相关，需要在程序�写�注意避免。

8.1.1 SQL注入攻�
SQL

注入攻�是典型的代�注入攻�，通�从外部注入�意SQL�句�得数据权限并�得敏感数据。
关系型��方式都是通�客�端SQL�句�入�行的，因此它是数据�重点需要防范的。

InterSystems
数据平台并不支持以分号分割的多条SQL�句作�一个SQL命令�行，因此它本身免疫了主要的
SQL注入攻�手段。

InterSystems数据平台支持��SQL
，即允�SQL命令作�方法的字符串参数�入，�会�SQL注入攻�留有�患。在�程�，�避
免开放服�用于接受完整的SQL�句作�参数，而是通�SQL���参来构建运行�SQL。

InterSystems
数据平台支持行�安全，�有助于避免在SQL注入攻��，将所有数据返回�攻��求。

 

8.1.2 $ZF
InterSystems数据平台提供了系�函数$ZF

，用以�用外部命令。其中$ZF(-1)和$ZF(-2)用以�用服�器操作系�的命令。�可能会成�代
�攻�的�患。

在使用$ZF开�服��，�避免把完整的操作系�命令作�字符串参数�入来�行，而���入
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必要的数据，由服�器端方法来�成需要�行的操作系�命令，避免注入攻�。

 

8.2 Web�用安全管理
InterSystems数据平台提供多种Web

�用，都是基于HTTP/HTTPS��的，例如InterSystems
数据平台的管理門�网�、用�自定�的网�、开放的SOAP服�、RESTful API。

既然走HTTP/HTTPS，所以首先��部署�用Web服�器，并配置HTTPS来提供�些Web服�
，在��通道上保障安全。

除了��通道，要得到更安全的生��境，�有其它的安全�置需要��和配置。

 

8.2.1 CSP/ZEN用�自定�网��用
       
每个InterSystems数据平台等命名空�默�都有一个Web�用，可以通�它提供用�自定�网�
�用。也可以�建一个新的Web�用提供用�自定�的网��用。

       第一个要��的�目，是要看看�些默��建的Web�用是否需要。如果不需要，��禁用
‒ 取消�中“Enable Application”。

       
第二个要��的�目，是�个Web�用使用的身份��方式。在生��境上，不��使用“未��
”方式，所以��取消�中���。

       
第三个要�置合适的“必要的�源”，它是�网��用的�源权限要求。必�具有��源的使用权
限的用�，才能���网��用。

       第四个要决定是否开启防CSRF攻�，建�开启“Prevent Login CSRF attack”。
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8.2.2管理門�
InterSystems

数据平台的管理門�就是CSP/ZEN开�的网��用，它具有大部分系�管理和�控能力，例如安
全配置、高可用配置等。

除了8.2.1提到的�网��用的安全配置�目之外，InterSystems数据平台�置了一系列系�角色
和系��源，用于�不同用��管理門�的不同功能�面具有不同的权限。例如操作�角色（%
Operator）不具有�建、修改用�的权限。

�些用�权限��是通�配置�管理�面的系��源来判断的，只有��些�面系��源有权限
的用�才能���管理�面。

�了提供更��粒度的管理，除了配置�管理門��面上的系��源，用�可以将自定��源加
到管理門��面上。��，用�需要同�具有系�定�的�面�源权限和用�自定��源权限才
能��和使用管理�面。

如何
�看系�
�置的管理�面�
源和配置自定��源？在每个管理門
��面菜��上，都有
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�接，点�它就可以�看�管理�面分配的系��源和自定��源。如果要添加自定��源，点
�“分配”，就可以在�出的�面中�行配置。

       通�配置自定��源，可以��任意�粒度的管理門�权限控制。

  如果您在管理互操作�品，想了解系�提供的�定�安全�源，可以参考文档

8.2.3 SOAP服�
       
除了SQL服�，SOAP服�是InterSystems数据平台�常要开放的服�类型之一。如果您的生�
�境上开放了SOAP服�，����它的安全配置。

 

开启SOAP服�

      
InterSystems
数据平台的SOAP服�也是通�Web�用开放的。默�情况下，Web�用是没有开放“入站Web服
�”的，也就是�默�Web�用是不能提供SOAP服�的。如果需要开放SOAP服�，需要�中�
�Web�用的“入站Web服�”。
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       注意：如何�是�看WSDL，并不需要开启此��。

 

开启SOAP服����功能

      
InterSystems
数据平台�提供SOAP服����功能，�功能可以使用Web�面来��SOAP服�，而不需要
通�SOAPUI等工具。

       
�了安全，默�SOAP服����功能是未开启的。如果需要开启，需要通�系�安全�置�开
启：

SET ^SYS("Security","CSP","AllowPrefix",<SOAP????>,"%SOAP.")=1

注意：

1. <SOAP�用路径>最后需要加"/"，例如 "/csp/user/"

2. ��置�不影响SOAP服�，�影响���

 

SOAP��与权限

       在生��境上，不���布无需��的SOAP服�。因此也需要取消�中“未��”方式。

       同�通�“必要的�源”�置，可以�SOAP服�指定需要的权限。
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SOAP安全��

另外，SOAP本身有很多安全��，例如WS-Security, WS-Policy, WS-SecureConversation,
WS-ReliableMessaging...
它�提供SOAP消息�及消息体加密、数字�名等机制保障SOAP服�安全。

InterSystems数据平台支持�些SOAP安全��，可以通��些��加强SOAP服�的安全。

 

8.2.4 RESTful API
RESTful

API越来越多的用于�量化的服�提供。与SOAP服�类似，InterSystems数据平台的RESTful
API也是通�Web�用提供的。

因此上面介�的Web服�的安全���也适用于RESTful API�用。

 

另外，如果部署了InterSystems API管理器，它本身也提供了安全相关的功能，例如用���
、权限控制等。因此也要��InterSystems API管理器的安全�置。

 

8.3 安全建�

1. 不要拼接SQL�句，而是通��参数构建运行�的SQL
2. 避免使用��SQL
3. 启用行�安全
4. 将$ZF�用封装在方法中，避免将操作系�命令通�字符串�入
5. 部署独立的Web服�器，并启用HTTPS
6. 禁用"未��"的身份��方式
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7. ��"密�"或"Kerberos"
8. 开启防跨站�求�造(CSRF) 攻�
9. 增加必要的�源权限要求

10. �"�用程序角色"配置合适的角色
11. �SOAP服�建立独立的Web�用，不使用命名空�默�的Web�用�布SOAP服�
12. 不���布不需要用���的SOAP服�和RESTful API！
13. 使用合适的��策略，例如密�或用�名令牌
14. 使用合适的SOAP安全��，例如消息加密、数字�名
15. 在部署了InterSystems API管理器�，通�它�一步�束安全��

 

9. 安全��
InterSystems

数据平台提供��能力，提供防�改的��数据�，用于����事件。��数据可以�看、搜
索和�出。

通�管理門� > 系� > 安全管理 > �� 可以开启和配置��。

InterSystems
数据平台�置了一系列系���事件，例如用�登�事件、登�失�事件等。并非所有的�置系
���都默�开启，用�可以在系���事件配置�面�行配置，决定��哪些系�事件。
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除了系��置的��事件，InterSystems数据平台运行用�自定���事件，例如�修改了特定
的类。通�管理門� > 系� > 安全管理 > 用�定�的��事件 可以�建自定���。
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9.1 安全建�

1. 开启��
2. �重要的用��事件建立自定���事件
3. 定期分析��的用�行�模型，�别��异常�求

 

10. �份与恢复

数据平台的�份与恢复是保障数据安全的另一�机制。定期的�份保障在意外�生�数据可以最
大限度的恢复。例如是��除了数据和代�，InterSystems数据平台的�像高可用也无法恢复�
些��除的内容，因���除也会在�机上重做。��，�份是唯一可以恢复��除数据的希望
。

所以��有�份恢复的自�化策略，定期地�行�份，并将�份保存在与生��境隔离的地点妥
善保存。

 

InterSystems数据平台支持多种�份工具和�份策略。

�份工具：
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冷�份 ‒ 卸�数据�，拷�数据�文件，加�数据�。冷�份需要�划宕机��

�机��份 ‒
InterSystems数据平台提供的在��份，无需�划宕机��。数据�模很大�，�份����

外部�份(快照�份) ‒ 在��份，无需�划宕机��。通常速度很快，但需要外部�份工具

 

InterSystems数据平台使用内建的�机��份工具�，支持�些�份策略：

全�份 ‒ �份全部数据

增量�份 ‒ �份上次�份之后修改的所有数据

�充�份 - �份上次全�份之后修改的所有数据

可以使用�些�份方式，�合成一个自�的�份�划，例如：周日�行全�份、周一周二�行增
量�份、周三�行�充�份、周四周五周六�行增量�份。

 

�些�份文件和�份之后的所有日志文件（Journal文件）和数据平台配置文件，以及�目相关的
静�文件一起，例如网�文件，才是完整的生��境�份集。完整的�份集才能保�恢复到指定
的���点上。

 

有了�份并不是万无一失，需要���份是否可用。��建立�份集恢复��的�境，定期��
份集�行恢复��，以确保�份集是可用的。

10.1 安全建�

1. 建立自�的�份任�
a. �份�保存在独立的存�和隔离的物理位置

2. 定期���份集的可用性

 

11. 正确安装InterSystems数据平台

在InterSystems数据平台安装�，会提示��安全�别。因此在安装�，就����正确的安全
�别，避免后期大量的安全配置��和�整。

InterSystems数据平台安装�会提供3个安全�别��：Minimal、Normal和Locked Down。
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Minimal
：是��于本机开��境安装的安全�别、也是最低的安全�别，通常是被用于开�者在自己的
笔�本��上安装InterSystems数据平台的开��例。它几乎没有安全限制，例如允�无��登
�、匿名用��有%All的权限。因此�不��在生��境上以此�别安装。如果您已�以Minimal
安全�别安装了生��境，那��立刻修改安全配置。

Normal
：是��通常用途的安全�别，收�了安全策略，可以作�大多数生��境的初始安全配置。建
�生��境安装�，以此�别�行安装，并在安装之后按需�整安全配置。

Locked
Down
：是��高安全需求的生��境的安全�别。它禁用了多数服�、收�了服�策略，因此安装后
就已�提供了一个��安全的�例。
 Minimal Normal Locked Down

安全�置 密�模式 3.32ANP 3.32ANP 8.32ANP

不活�禁用天数* 0 90天 90天

启用_SYSTEM用� 是 是 否

分配�用�UnknownUser的角色 %All 无 无

服�策略 Use 权限�公共权限 是 是 否

需要�� 否 是 是

服� %Service_Bindings 启用 启用 禁用

%Service_CacheDirect 启用 禁用 禁用

%Service_CallIn 启用 禁用 禁用

%Service_ComPort 禁用 禁用 禁用

%Service_Console* 启用 启用 启用

%Service_ECP 禁用 禁用 禁用

%Service_Monitor 禁用 禁用 禁用

%Service_Telnet* 禁用 禁用 禁用

%Service_Terminal † 启用 启用 启用

%Service_WebGateway 启用 启用 启用
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12. InterSystems 数据平台的安全建�工具
InterSystems数据平台提供安全��和建�工具。通�管理門� >系�  > 安全管理  >

安全�� 即可使用�工具。

   
安全建�工具会提示安全建�，点�“��信息
”�接，会自�跳到��安全配置�面。在生��境上�前，建�使用�工具�行��。

 

13. InterSystems 数据平台三�等保��清�
��三�等保合�，��清�如下：

1. 配置基于TLS的数据加密通道**
所有�InterSystems 数据平台的�接方式都配置使用加密通道

2. 部署独立的Web服�器
配置Web服�器�用HTTPS，并禁用不安全的 HTTP 方法

3. 服�配置
关�不必要的服�
�必要开启的服�，��安全的��方式

禁用“未��”方式
�一步限定允�接入的IP地址

4. 加强��
系��禁用 “无��”
�用更安全的��方式

5. 收�授权**
数据����置自己独立的�源，而非使用%DB_%DEFAULT
�慎使用公共权限
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�建自己需要保�的新�源**

6. 用�与角色
�管理�有%All角色
要求用��号更安全的密�模式
�置密���数次后停用�号

7. 数据安全
�敏感数据�行全数据�加密
合理的数据�写权限
必要�，添加行�和列�安全**

8. �用安全
不要拼接SQL�句，而是通��参数构建运行�的SQL**
避免使用��SQL**
启用行�安全**
将$ZF�用封装在方法中，避免将操作系�命令通�字符串�入**
禁用不必要的Web�用 **
�Web�用，禁用"未��"的身份��方式
�Web�用，开启防跨站�求�造(CSRF) 攻�
�Web�用，�"�用程序角色"配置合适的角色，不�随意�予%All **
�SOAP服�建立独立的Web�用，不使用命名空�默�的Web�用�布SOAP服�
**
不���布不需要用���的SOAP服�和REST API！
使用合适的SOAP安全策略，例如消息加密、数字�名

9. ��
开启��
�重要的用��事件建立自定���事件 **
定期分析��的用�行�模型，�别��异常�求 **

10. �份与恢复
建立自�的�份任�

�份�保存在独立的存�和隔离的物理位置
定期���份集的可用性

注：**�目不是三�等保的必��，但建��行��和配置。

#安全 #Caché #Ensemble #HealthShare #InterSystems IRIS #InterSystems IRIS for Health  
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